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¿Software Libre?

● Nos permite:
● Usarlo.
● Copiarlo.
● Modificarlo.
● Distribuido libremente.

● Software Libre == Open Source?
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¿Porque Software Libre?

● Respeto a las libertades del usuario.
● Puede ser estudiado y modificado.
● Con su estudio ayudamos al crecimiento 

de la comunidad.
● Nos permite publicar una nueva version 

mejorada.
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Virus: La mas antigua de las 
amenazas

● Programa que puede infectar a otros 
programas.

● Según lo que infectan: Archivos, Booteo, 
etc.

● Según su comportamiento: Uniformes, 
Poliformicos, Metamorficos, etc.

● Porque no todo es perfecto...
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Lo de ahora, Spam

● Correo electronico no solicitado.
● Publicidad, cadenas, etc.
● Perdida de tiempo del usuario.
● Utilizacion innecesaria de recursos del 

servidor.
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¿Cuanto cuesta el Spam?

● 70% a 80% de los correos es SPAM, con 
un crecimiento mensual del 18%.

● De ellos, el 5% contiene Malware.
● Costo total del Spam = U$20.5 Billones.
● Costo total de Virus = U$55 Billones.

Fuente: ePrivacy Group.
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Ingredientes.

● ClamAv
● SpamAssassin
● Razor2, DCC
● Amavisd-new
● Postfix || Sendmail
● Maia Mailguard
● Linux, Apache, MySQL, PHP
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Tareas y Funciones

● Deteccion de Virus.
● Reconocimiento de Spam.
● Envio a cuarentena y/o bloqueo de e-

mails.
● Manejo de Procesos.
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Postfix
Desde Internet o
Servidor SMTP Interno

Amavisd-new

IN

Al Servidor SMTP Interno
o a Internet

OUTSMTP:25

SMTP:10024

SMTP:10025

MySQL

Archivos Baneados, Chequeo 
de Mail Headers, etc

Maia 
Mailguard

ClamAV
SpamAssassin

600+ chequeos 
internos y externos DCC

Razor
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ClamAV

● Funciona en linea de comando y como 
demonio.

● 33.000+ virus, worms y troyanos.
● Participación activa de la comunidad.
● 5to mejor AntiVirus.
● Base de datos actualizada.

http://www.clamav.net
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SpamAssassin

● Analizador de correos electronicos.
● Utiliza 5 criterios de analisis:

– Inspeccion de Cabeceras.
– Analisis del Mensaje.
– Black Lists.
– Bayesian.
– Hashing.

http://spamassassin.apache.org
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AntiSpam HowTo

● DNSBL: Domain Name Service Block Lists.
● RHSBL: Right Hand Side Block Lists.
● Analizadores reciben puntuacion.
● Puntuacion tipica: 5,0.
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Ejemplo de Puntuacion

Cada regla aporta “evidencia” para la 
puntuacion final, la cual se compara con 
la puntuacion definida por el usuario.
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Bloqueo y/o Cuarentena

● Encargado: Amavisd-new.
● Metodos de discriminacion:

– Usuarios.
– Dominios.
– Black Lists.
– White Lists.
– Puntuacion de Spam.
– Virus, spam y/o adjuntos.
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Maia Mailguard

● Desarrollado por Renaissoft.
● Nacio como una interfaz para administrar 

filtros de contenido.
● Actualmente se considera un Sistema 

para el manejo de virus y spam.
● Desarrollado en Perl, PHP y SQL.
● Sus informante es Amavisd-new.

http://www.renaissoft.com
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Maia Mailguard

● Maia permite a los usuarios:
– Filtrar contenidos.
– Crear listas de confianza.
– Liberar y/o enviar correos a cuarentena.
– Reportar Spam.
– Confirmar status de sus correos.

● Bayesian comparte la informacion a las 
redes de colaboracion.
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Procesos de Administracion
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Procesos de Administracion
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Procesos de Administracion
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Procesos de Administracion
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On the Horizon...

● Todas las aplicaciones continuan con su 
desarrollo.

● Desarrollo de nuevos features de Maia:
– “Grey Lists”
– Maia Network
– Nuevo sistema de reportes.

● Se espera un crecimiento sostenido del 
Spam en los proximos años.
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¿Preguntas?


